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Pfttentanaprache 



OAnordnung zur Oberwachung der Punktion eines programmler- 
baren elektrischen Sohaltkreisea, Inabeaondere eines Ml- 
kroproBesBors oder eines Mikroconsputers, dadurch Kekenn- 
zeiohnet. dafl den Schaltkreis (1) eine ttberwachungsschal- 
tung (2, 5, 4) zugeordnet iet, die mit dem RESET-Eingang 
(5) und dem CLEAR-Ausgang (6) des Schaltkreises (l) ver- 
bunden iet und eine Mefleinricbtung (7, 8. 9) zur Erfas- 



2. Anordnimg nach Anapruch 1, dadurch gekennzeichnet, dafl 
die UberwachungBschaltung (2) aus einem Binarzmer (7) 
besteht, dessen Takteingang (10) an einen Taktgenerator 
(11), dessen HBSBT-Bingang (12) am CLBAR-Ausgang (6) und 
dessen der jeweiligen Programmdauer zugeordneter ZMhl- 
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auBgang 5 an den RBSET-Bingang (5) des SchaltkreiseB (I) 
angasolklossen let (Pig* 1)* 

3. Anordnung naoh Anspxnich 1 Die 2, dadureh gelf«nngelchnet, 
da0 die tIberwaohungBBohaltung (3) auB elnem Blntoafihler 
(7) wid elner an den Zfihler angeachloBBenen Dekodleracbal- 
tung (8) BUT BrfaBBung einea BuiaaBigen Zeltbereicha Ittr 
die Prograamdauer dea SolialtkrelBeB (1) beateht (Pig. 2). 

4. Anordnung naoh Anspruoh 3, dadnroh gey«»"»«««<«toflt. daB 

a) dea HBSM-Bingang dea BintoBahlera (7) ein Ver»6ge- 
rungaglled (13) TorgeBChaltet let, 

b) der Ausgang der Dekodlersehaltung (8) und der CLEAE- 
AuBgang dea Scbaltkrelaea (1) in einea OID-Glied (14) 
susaaaengefaBt Blnd» 

0) dea Uiro-Glied (14) ein aonoatabiler Hultivibratop (15) 
naohgeaohaltet iBt» . - 

d) der Ausgang dee aonoBtabilen MultiTlbrators (15) und 
der der aaximalen Programmdauer entoprechende Zfihlaus- 
gang Z^3 in einea ODBR-Glied (16) auaaaaengefafi-t Bind, 

e) der Auagang dea ODBR-Gliedea (16) ait dea RBSKP-Bingang 
(5) dea SohaltkreiBea (1) verbunden iat. 

5. Anordnung naoh Anapmoh 1 , daduroh ge) r*"»««*iehnat. daB 
die OberwachungBBohaltung (4) aua einea sweiten Mikroooa- 
puter Oder -proBeaaor (9) beeteht, deasen IHTBRRUPT-Bin- 
gang (17) ait dea CLBAR-Auegang (6) dea «u ttberwaohenden 
SohaltkreiBBB (1) und deaaen Auagang (18) ait dea BESBI- 
Bingang (5) dea au ttberwaohenden Sohaltkreiaes (I) tbp- 
bunden iat (Pig. 3)* 
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Anordnung zjxt ttberwachung der Punktlon einea progranmler* 
baren elektronlschen Schaltkrelaes 

Die Erflndung bezleht aich auf elne Anordnxing but Oberwaohung 
der Funktlon elnea programmlerbaren elektrlaohen Schaltkrel- 
seat Inabeaondere elnea Hlkroprozeaaora oder elnea Mlkrocom- 
putera. 

St&rpegel auf der Vereorungsspannung elnea aolchen Schaltkrel-* 
aea kSnnen dazu fUhrent dafi die Programmzfihler- tind Reglater- 
Inhalte elnea Hlkroprozeaaora oder Mlkrocomputera derart rer* 
ttndert werden» dafi daa Im Featwertapelcher vorhandene Programm 
nloht mehr rlohtlg abgearbeltet werden kann und nur noch will- 
kttrllche Operatlonen durohgeftUirt werden. Dleaer Zuatand kann 
nur duroh elne RSSEI-Funktlony d.b. eln Btlokaetzen dea Mlkro- 
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oomputers Oder Mikroproseasors in den Anfangesustand alt 
aaaoblieAendem Wlederatart dea Frogramma beendet werden. 

Denkbar lat ea tel Nlkroproaeaaoren die Batenleltungen auf 
daa Auf treten in lllegalen Operatlonen au ttberprUfen und 
belm Torliegen aolcher Operatlonen Maflnahaen au ergrelfeni 
die auf den Wlederatart dea Programma abalelen. 

Sleaea Verfahren erfordert Jedoch elne umfangrelche Oeko* 
dleraohaltung zur Erkennung der lllegalen Operatlonen und 
let auSerdem fUr Mlkrocomputer nlcht anwendbar, da bel 
dleaen die Satenleltungen nlcbt extern sugMngllcb alnd* 

Dleae Aufgabe wlrd durch die Im Patentanapruch 1 angegebene 
Srflndung gelOat. 

Grundlage der erflndungisgem&Sen Oberwachungaanordnung lat, 
dafi Ton elnem Mlkroproaeaaor Oder elnem Mlkroconimter nach 
Jedem Durchlauf aelnes Prograamea eln CLEAR-Slgnal abgegeben 
wlrd, welches den Inhalt elnes Z^lers auf den Vert Null au- 
rUckaetat. Dleaer Z&hler wlrd alt elner featen Prequena ge- 
tiaktett d.h* er atthlt alt konatanter Geacbwlndlgkelt auf- 
wftrta. Wlrd nun der Mlkroproaeaaor oder Hlkrocoaputer derart 
geatttrty daB er daa rorgeaehene Vutaprograaa nlcht aehr ab* 
arbelten kann» dann wlrd auoh daa CLEAB-»Slgnal nlcht aehr er- 
aeugty und der ZKhler errelcht elnen Ztthleratand* der bel 
noraaler Polgefrequena dea CLEAR-Slgnala nloht aSglleh lat. 
Dleaer unaulftealge ZOhleratand wlrd In den Anordnungen ge-> 
aAfi der Srflndung auagewerteti urn den Pehler au erkenneut 
den Mlkroproaeaaor oder Mlkrocomputer In den Aua^t ngaauatand 
zurttckauaetaen und daa Prograaa neu zu atarten. 

In der Zelohnung alnd in Pora yon Blockachaltbildem Aua- 
ftthrungabeiapiele der STfindung dargeatellt* 



130022/0200 



ORIGINAL INSPECTED 



- b - 



29A6081 



Pig, 1 selgt eine Anordnung zur Oberwachimg des Programma 
auf elne sul&salge HOchatdauer mlttela elnea Binfir- 
atthlera. 

Pig. 2 aeigt eine Anordnung zur Uberwachung des Programma 
auf eine Kindest- und auf eine Hbchstdauer mit ei- 
nem Bin&rzfthler und einem nachgeachalteten Oekodierer. 

Pig. 3 aeigt eine Oberwachiingaanordnung mit einem weiteren 
Mlkrooomputer. 

In Pig. 1 ist ein AusfUhrungsbelspiel der Erfindung darge- 
atellt und wird anliand dieser Pigur im folgenden naher be- 
BChrieben, welches den Microcomputer oder Mikroprozessor 
mit tela einer fest vorgegebenen Logikschaltung (Random-Lo- 
gik) Uberwaobt. Dieaem Beiapiel lie gen folgende Werte dea 
programmierten Mikrooomputera zugrunde: 

Mittlere Programmdauer TP « 1f7 meek. 

Mazimale Programmdauer TP^^ = 1 f8 maek. 
Minimale Programmdauer TP^j^^ » 1»6 maek. 
laktfrequenz PZ = 4»4 Mhz 

PUr einen zu einer Pehlermeldung (zu lange Laufdauer) fuhren- 
den Zahlenwert ZW gilt: 

ZW = TP X PZ = 1,8 maek. x 4,4 Mhz = 7,920 
max 

Die Sohaltung gemftfl Pig. 1 iat wie folgt aufgebaut: 

Bin Taktgenerator 11 veraorgt einen Mikrocomputer 1 und Uber 
einen AnaohluS einen 1 6-Bit-Binarz&hler 7 mit einem Taktaignal. 
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Obex den CLEAR-Ausgang 6 des Nlkrocomputers wlrd das alt 
der PrequeM MikrocoBputer abgegebene CLBAH-Slgnal 

dea Binaratthler 7 BugefUhrt. Kommt das CLEAR-Slgnal nlolit 
reohtaeitlg, dann errelcht der Blnttrstthler 7 einen Zllhlar- 
stand der den oben bereohneten Wert von 7.920 fibertrlfft. 
▲us dieses Orund ist der Ausgang Z^^ des BlnttrsMhlers 7* 
der elnea ZHhlerstand Ton 8.192 » 2l3 entsprlcht, mit 
dem RESBS-Blngang des NlkroooBputers 1 rerbunden. Bel stt 
langer Laufseit des Prograaas geht der Ausgang Z^^ des 
BlnttrsMhlers 7 Ton loglsoh 0 auf loglsoh 1 Uber. Der Ins- 
gang bleibt nun flir die 

Zelt t. » 8.192 a 1 ,862 msek. 



auf loglsoh 1 Pegel und damlt auoh der BBSEI-Slngang 
des Nlkrooonputers 1 . Haob Ablauf Ton geht der Zfihler- 
ausgang Z^^ fUr die 

Zelt t« - 8.192 a 1,862 msek. 



auf loglsoh 0 Pegel Uber. Gleichzeitlg alt dem Ablauf der 
Zelt t^ beglnnt aber auoh das normals Reobnerprogramm, so 
dafi, wenn kelne weltere StOrung auftrltt, der Ztthler 7 noeh 
▼or Ablauf der Zelt Xq Tom GLEAR-Slgnal des Nlkrocomputers 
surUokgesetst und destaalb der zahlerstand 8.192 nloht metar 
erreloht wlrd. 

Gemtlfi Pig. 2 let die Erflndung derart weltergeblldet, daB 
auoh RSS£T<-SlgBale erseugt werden, wenn das CliSAB-Slgnal 
des Mlkrooomputers mlt elner girOSeren Polgefrequens ausge- 
geben wlrd als es der mlnlmalen Prograamdauer ZP^jj^ 
sprlcht. Sine derartlge su hohe Polgefrequens des CLBAB^ 
Signals deutet ebenfalls auf elnen fefalerhaften Prograam- 
ablauf hia. 
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In dlesea Fall mufl durch die Oben^achixngsechaltung eln 
RESBT-Signal erseugt werden, weim ein CLEAR-Signal auf- 
tritt, olwobl der Zfihler elnen beBtlmten Mlndestwert 
^*«in lii-Giit erreioht hat, wobei ZP^^^^^ = TP^^^ x fZ 
« 1,6 msek. x 4,4 Nhs » 7.040 

Im Ausftttixuagsbeisplel naeh Pig. 2 alnd but Srfasstmg 
des ZtthlerBlndeatwerteB ZW^^^ = 7.040 die AuagMnge 27-^,2 
des Blnttrafthlers 7 mit elner DekodierBchaltung 8 verbanden. 
Solange der ZHhlerBtand des Binttrzahlera 7 kleiner let als 
der Mindeatwert ZW^^ llegt der Auagang der Dekodieraehal- 
tung 8 und daslt eln Elngang elnes UHD-Glledes 14 auf lo- 
glaoh 1 Pegel. Glbt nun der Mlkrocomputer 1 liber den Aua- 
gang 6 eln CLEAR-Slgnal (logisch) aus, dann entsteht am 
Auagang dea UHB-Gattera 14 eine poBltire Slgnalflanke, die 
elnen nachgeaohalteten monoetabllen Multivibrator (MM?) 15 
trlggert, der daraufhln elnen AusgangslmpulB deflnierter 
Sauer mlt loglaeh 1 Pegel ttber eln ODER-Gatter 16 auf den 
RSSET-Elngang dea Mlkrocomputers 1 abglbt. Die erforder- 
liohe Lftnge dleaea BBSBT-Iapulsea htogt von der Arbeltawel- 
ae und der Progranlerung dee rerwendeten Mlkroeoaputera 
Oder Mlkroproseaaora ab. 

Durch daa Vorachalten elner VerzSgerungBBChaltung 13 Tor 
An RBSET-Blngang 12 dea Bln&rzfthlerB 7 wlrd alchergeatellt, 
dafi die Dekodlerachaltung 8 den ZShleratand auawerten und 
daa den ZMhleratand entaprechende Signal an daa OTD-Gatter 14 
welt erlel ten kann, beror der Zfihler 7 aurttckgeaetst wlrd. 

Wenn daa CLEAR-Slgnal au spat kommt (TP^^ Uberachrltten), 
dann wlrkt die In Pig. 2 dargeatellte Schaltung In glelcher 
Welae wle die In Pig. 1 angegebene Schaltung. 
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Die oben beaolirlebwie Sohaltung erfordert so venig AufWaad, 
daft 0l« ohne Sohwlerlgkeltwi ala lebenfunktioa alt la •iam 
laadeasolialtkrela fUr spMielle Aufgabsa lategrlert wardaa 
kaaa. s.B. la dea BlagaagsaohaltkralB fUr ala Blooklar- 
aohatsaystaa fttr die Broaaaa alaea rahzaauea. 

Xa rig. 3 lat alae weitere Sohaltoagarariaata der Srfladuag 
aagegebaa. 

Bar GLBAB-inagang 6 dea au ttberwacheadea Mlkrocoaputera 1 
let bier ait einea laterrupt-Bingaag 17 •Inea DbarwaelniBga- 
Nlkroooaputera 9 ▼erbuaden. Bia CLEAR-Signal beWirkt daait 
die AktiTieruag eiaea Uber*iaobangBprograaaea in Mikroooapu- 
tar 9. 

Oieaea Progzaaa (aiehe Fig. 4) ermittelt, ob die Jolgefre- 
qaens der CLBAR-^igaale ia xuiassigen Bereich liegt. lat 
ZW ttberaobrittea Oder ZW^i^ untersobrittea, dana wird 
Toa ttberwaobUBga-llilcroooapttter 9 liber dea Aaagang 18 der 
RESBI-Biagaag 5 dea Mikrocoapatera 1 aktlriert uad dar Mikzo- 
coapater daait ia daa Aaagaagasaataad auzfiekgaaatst. Oaa 
Bataprogtaaa la dleaea Nikroooapater wird daait aea geatav- 
tet. 

Oaa ala ZKhler arbeiteade Regiater ia tlberwacbaaga-Mlkrocoa- 
pater 9 wird durch eia 2eit-Iaterruptprograaa dea ttberwa^ 
ebaaga-Nlkroooapatera 9 ait koaataater Frequaaa iakreaaatlart. 

Die Terweaduag baw. Nitbeaatsaag eiaea aveitea Mikroooapa- 
teza 9 sar ttbazwaobaag dea eratea Nlkroee^^tera 1 blatat 
aiob beaoadera daaa aa, w«aa ia der betzoffaaea Sehaltaag ao- 
aie^'eia swelter Mlkzoeoapater Tozbaadn lat. Dieaer eethUt 
a««ti aebea aelaea Vatsprograaa daa la ?ig. 4 dargeatellte 
Oberwachnagaprograaa. 
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